LEBARA

1.2

1.3.

4.2.

Einleitung

Diese Datenschutzerklarung richtet sich an Kunden von Lebara
Mobile Germany Limited (nachfolgend ,Lebara“ oder ,wir“) in
Deutschland, die Telekommunikationsdienste (nachfolgend
,Dienste”) von Lebara nutzen. Art und Umfang der vertraglichen
Leistungen von Lebara bei der Erbringung der Dienste ergeben
sich aus den jeweiligen Allgemeinen Geschéaftsbedingungen,
Leistungsbeschreibungen und Preislisten sowie gegebenenfalls
sonstigen Vereinbarungen zwischen Lebara und dem Kunden.

Lebara nimmt den Schutz lhrer personenbezogenen Daten und
Ihrer Privatsphare sehr ernst. Wir verarbeiten lhre Daten aus-
schlief8lich im Einklang mit dieser Datenschutzerklarung sowie
den anwendbaren Datenschutzvorschriften, insbesondere der
Datenschutzgrundverordnung (,DSGVO*), des Telekommunikati-
onsgesetzes (,TKG“) und des Telekommunikation-Telemedien-
Datenschutz-Gesetzes (,TTDSG").

Es gelten die Begriffsbestimmungen gemaR Art. 4 DSGVO und
§ 3 TKG. Die Begriffe Bestandsdaten und Kundendaten werden
nachfolgend gleichbedeutend verwendet.

Name und Kontaktdaten des Verantwortlichen

Verantwortlicher fur die Verarbeitung personenbezogener Daten
nach dieser Datenschutzerklarung ist:

Lebara Mobile Germany Limited

5th Floor, Broadway House, 5 Appold Street,
London EC2A 2DA, GroRbritannien

Telefon (Kundendienst): 0211 /31051 0199
Webseite: www.lebara.de

Name und Kontaktdaten des Datenschutzbeauftragten

Die Kontaktdaten des betrieblichen Datenschutzbeauftragten der
Verantwortlichen sind:

Lebara Mobile Germany Limited

— Datenschutzbeauftragter —

5th Floor, Broadway House, 5 Appold Street,
London EC2A 2DA, GroRbritannien

E-Mail: dpo@lebara.com

Allgemeines zur Datenverarbeitung
Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten grundsétzlich nur, so-
weit dies zur Erbringung der Dienste und damit zusammenhan-
gender Leistungen erforderlich oder gesetzlich vorgeschrieben ist
oder die betroffene Person in die Datenverarbeitung eingewilligt
hat bzw. dieser nicht widersprochen hat. Den jeweiligen Umfang
und die Zwecke der Datenverarbeitung stellen wir in Ziff. 5 dar.

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten:

4.2.1. Soweit wir fur die Datenverarbeitung eine Einwilligung
einholen, ist Rechtsgrundlage Art. 6 Abs. 1 lit. a DSGVO.

Soweit die Verarbeitung der Erfillung eines Vertrages
zwischen Lebara und der betroffenen Person oder zur
Durchfiihrung vorvertraglicher MaRnahmen erforderlich
ist, ist Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO.

Soweit die Verarbeitung zur Erfiillung einer rechtlichen
Verpflichtung erforderlich ist, der unser Unternehmen un-
terliegt, ist Rechtsgrundlage Art. 6 Abs. 1 lit. c DSGVO.

Soweit die Verarbeitung erforderlich ist, um lebenswich-
tige Interessen der betroffenen Person oder einer ande-
ren natlrlichen Person zu schitzen, Rechtsgrundlage
Art. 6 Abs. 1 lit. d DSGVO.

Soweit die Verarbeitung zur Wahrnehmung einer an uns
Uibertragenen Aufgabe im 6ffentlichen Interesse erforder-
lich ist, ist Rechtsgrundlage Art. 6 Abs. 1 lit. e DSGVO.

Soweit die Verarbeitung zur Wahrung eines berechtigten
Interesses unseres Unternehmens oder eines Dritten er-
forderlich ist und die Interessen, Grundrechte und Grund-
freiheiten der betroffenen Person dieses Interesse nicht

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.3.

4.4.

5.1.

5.2.

Datenschutzerklarung

fiir die Erbringung von Telekommunikationsdiensten

Uberwiegen,
DSGVO.

Die jeweils anwendbare Rechtsgrundlage der Datenverarbeitung
stellen wir in Ziff. 5 dar. Eine Verarbeitung kann auch auf mehre-
ren Rechtsgrundlagen beruhen.

Datenl6schung und Speicherdauer

Fir die von uns vorgenommene Datenverarbeitung stellen wir in
Ziff. 5 dar, wie lange die Daten bei uns gespeichert und wann sie
geldscht oder gesperrt werden. Soweit keine ausdrickliche Spei-
cherdauer angegeben wird, werden die personenbezogenen Da-
ten geldscht oder gesperrt, sobald der Zweck oder die Rechts-
grundlage fur die Speicherung entfallt. Eine weitere Speicherung
kann erfolgen, wenn dies durch Gesetze oder sonstige Vorschrif-
ten, denen Lebara unterliegt, vorgesehen ist. Wenn eine gesetz-
lich vorgeschriebene Speicherfrist ablauft, erfolgt eine Sperrung
oder Léschung der personenbezogenen Daten, es sei denn, dass
eine weitere Speicherung durch uns erforderlich ist (z.B. fur die
Vertragserfullung) und dafir eine Rechtsgrundlage besteht.

Datensicherheit

Wir bedienen uns geeigneter technischer und organisatorischer
SicherheitsmaRnahmen, um lhre Daten gegen zuféllige oder vor-
satzliche Manipulationen, teilweisen oder vollstandigen Verlust,
Zerstorung oder gegen den unbefugten Zugriff Dritter zu schiit-
zen, unter Berlcksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umsténde und
des Zwecks der Verarbeitung sowie der bestehenden Risiken.
Unsere Sicherheitsmaflnahmen werden entsprechend der tech-
nologischen Entwicklung fortlaufend verbessert.

ist Rechtsgrundlage Art.6 Abs.1 lit. f

Umfang, Zwecke und Rechtsgrundlagen fiir die Verarbei-
tung personenbezogener Daten

Verarbeitung von Bestandsdaten im Zusammenhang mit Ver-
tragsabschluss und Vertragserfillung

5.1.1. Zweck und Umfang

Wenn Sie einen Vertrag Uber Telekommunikationsdienste mit
Lebara abschliel3en, teilen Sie uns verschiedene personenbezo-
gene Daten mit. Diese Bestandsdaten erheben und verarbeiten
wir zum Zweck der Begrundung, inhaltlichen Ausgestaltung, Er-
fillung, Anderung oder Beendigung des Vertragsverhaltnisses.
Hierunter fallen auch die Entgeltabrechnung und Bezahlung. Zu
diesen Bestandsdaten gehdéren Angaben zu ihrem Vertrag, ihren
Tarifen, Tarifoptionen und Anwendungen, ihre Zahlungsangaben
(z.B. Bankverbindung) sowie Informationen, die Sie als Person
identifizieren (z.B. Name, Anschrift, E-Mail-Adresse, Telefonnum-
mer, Geburtsdatum). Bestandsdaten, die Sie uns im Vorfeld des
Vertragsabschlusses mitteilen, verarbeiten wir zur vorvertragli-
chen Beratung und Vertragsbegrindung.

5.1.2. Rechtsgrundlagen

Rechtsgrundlage flr die Verarbeitung lhrer Bestandsdaten im Zu-
sammenhang mit der Vertragsanbahnung, dem Vertragsab-
schluss und der Vertragserfillung einschlief3lich der Bezahlung ist
Art. 6 Abs. 1 lit. b DSGVO, denn die Verarbeitung ist fir die Erful-
lung lhres Vertrages mit Lebara erforderlich

5.1.3. Dauer und Léschung

Die Daten werden gespeichert und verarbeitet, solange sie im Zu-
sammenhang mit dem Vertrag erforderlich sind. Hierzu z&hlt auch
die Erfillung noch offener Pflichten oder die Klarung noch offener
Forderungen oder Einwendungen bei oder nach Vertragsende.
Sobald die Daten fir diesen Zweck nicht mehr erforderlich sind
und keine gesetzlichen Aufbewahrungspflichten (z.B. fir Steuer-
und Wirtschaftsprifungen) mehr bestehen, I16schen oder anony-
misieren wir lhre Daten endguiltig.

Verarbeitung von Bestandsdaten fiir Auskunftsersuchen der Si-
cherheitsbehérden

5.2.1. Zweck und Umfang

Lebara ist nach § 172 Abs. 1 TKG zur Erhebung und Speicherung
von bestimmten Bestandsdaten verpflichtet. Das betrifft Rufnum-
mer, Name, Anschrift, Geburtsdatum, Geratenummer (sofern ne-
ben einem Mobilfunkanschluss auch ein Mobilfunkendgerat tber-
lassen wird) sowie das Datum der Vergabe der Rufnummer und
des Vertragsbeginns.

Lebara ist zudem im Fall von Prepaid-Telekommunikationsdiens-
ten nach § 172 Abs. 2 TKG vor der Freischaltung der SIM-Karte
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5.3.

5.4.

zur Uberpriifung der Richtigkeit Inres Namens und lhrer angege-
benen Anschrift verpflichtet. Wir kénnen deswegen eine elektro-
nische Kopie lhres zur Identitatsprifung vorgelegten Identitatsdo-
kuments anfertigen und speichern. Sofern eine Identitatspriifung
durch ein Videoidentifizierungsverfahren durchgefuhrt wird, er-
folgt zudem eine VideolUbermittlung an Lebara oder einen von
Lebara beauftragten Auftragsverarbeiter (siehe Ziff. 6.2).

5.2.2. Rechtsgrundlagen

Rechtsgrundlage fur die Verarbeitung lhrer Bestandsdaten fir
Auskunftsersuchen der Sicherheitsbehorden ist Art. 6 Abs. 1 lit. ¢
DSGVO, denn wir sind hierzu rechtlich verpflichtet (§ 172 Abs. 1,
2 TKG).

5.2.3. Dauer und Léschung

Die Daten werden gespeichert und verarbeitet, solange die ge-
setzliche Speicherpflicht besteht. Sie werden spatestens mit Ab-
lauf des auf die Beendigung des Vertragsverhaltnisses folgenden
Kalenderjahres geloscht (§ 172 Abs. 6 TKG), soweit keine Aufbe-
wahrungspflichten greifen und die Daten nicht mehr zur Vertrags-
durchfiihrung benétigt werden (siehe Ziff. 5.1.3). Eine im Rahmen
der Identitatspriifung angefertigte Kopie lhres Legitimationsdoku-
ments (z. B. Personalausweis) wird unverziglich nach Durchfih-
rung der Identitatsprifung geléscht oder anonymisiert, sofern sie
nicht zur stichprobenhaften Qualitatskontrolle aufzubewahren ist.

Verarbeitung von Bestandsdaten fiir die Teilnehmerverzeichnisse
und Auskunftsdienste

5.3.1. Zweck und Umfang

Sie kdnnen mit ihrer Rufnummer, ihnrem Namen und ihrer Anschrift
in gedruckte oder elektronische Endnutzerverzeichnisse eingetra-
gen werden, soweit Sie dies bei Lebara beantragen. Sie kdnnen
zudem die Erganzung zusatzlicher Angaben wie Beruf oder Bran-
che ebenso wie Mitbenutzer des Anschlusses mit Namen und
Vornamen verlangen, soweit die Mitbenutzer damit einverstanden
sind.

Falls Sie eine solche Eintragung verlangt haben, werden wir die
betroffenen Daten den Herausgebern von Endnutzerverzeichnis-
sen und Anbietern von Auskunftsdiensten zur Verfigung stellen.
Zudem durfen Uber in Endnutzerverzeichnissen enthaltenen Ruf-
nummern Auskinfte unter Beachtung gesetzlicher Beschrankun-
gen erteilt werden. Dies ermdglicht ggf. auch (Riickwarts-)Such-
funktionen, so dass z.B. durch die Eingabe ihrer Telefonnummer
Ihr Name oder Ihre Anschrift erfragt werden.

5.3.2. Rechtsgrundlagen

Rechtsgrundlage fiir die Verarbeitung dieser personenbezogenen
Daten ist Art. 6 Abs. 1 lit. b DSGVO, denn die Verarbeitung ist fir
die Erfiullung lhres Vertrages mit Lebara erforderlich.

5.3.3. Dauer und Léschung

Sofern Sie eine Eintragung in Endnutzerverzeichnisse beantragt
haben, erfolgt eine zeitlich grundsatzlich nicht begrenzte Auf-
nahme der betroffenen Daten in Endnutzerverzeichnisse. Sie kon-
nen jederzeit eine Léschung oder Berichtigung dieser Daten ver-
langen.

Verarbeitung von Verkehrsdaten und Kommunikationsinhalten
zur Erbringung der Dienste

5.4.1. Zweck und Umfang

Verkehrsdaten sind Daten, die bei der Erbringung eines Telekom-
munikationsdienstes verarbeitet werden. Hierunter zéhlen Art und
Anzahl der in Anspruch genommenen Telekommunikations-
dienste, die Nummern oder die Kennungen der beteiligten An-
schlisse, Beginn und das Ende der jeweiligen Verbindung sowie
alle davon angeleiteten Angaben iber den Umfang der Nutzung
(z.B. Dauer eines Anrufs, Volumen einer Datenverbindung etc.),
Standortinformationen im Mobilfunknetz, Kartennummern (z.B.
IMSI) sowie personenbezogene Berechtigungskennungen (z.B.
SIM-Pin). Wir verarbeiten diese Verkehrsdaten zum Aufbau und
zur Aufrechterhaltung der Telekommunikation sowie zum Aufbau
weiterer Verbindungen, soweit sie fiir diese Zwecke erforderlich
sind. Inhalte der Kommunikation verarbeiten wir nur im Rahmen
einer flr einen genutzten Dienst erforderlichen Zwischenspeiche-
rung.

5.4.2. Rechtsgrundlagen

Rechtsgrundlage fiir die Verarbeitung von Verkehrsdaten und
Kommunikationsinhalten zur Erbringung der vertraglich vereinbar-

ten Dienste ist Art. 6 Abs. 1 lit. b DSGVO i.V.m. § 9 Abs. 1 Satz 1
bzw. § 6 Abs. 1 TTDSG.

5.4.3. Dauer und Léschung

Die Daten werden gespeichert und verarbeitet, soweit und so-
lange dies zur Erbringung der Dienste erforderlich ist. Sobald dies
nicht mehr der Fall ist, keine Speicherpflichten bestehen und die

5.5.

5.6.

5.7.

Daten nicht mehr fiir andere Zwecke bendtigt und hierzu gespei-
chert werden dirfen (siehe Ziff. 5.5, 5.6 und 5.7), werden sie un-
verzuglich geléscht oder anonymisiert.

Verarbeitung von Verkehrsdaten zur Entgeltermittlung, zur Ab-
rechnung und fir Einzelverbindungsnachweise

5.5.1. Zweck und Umfang

Wir verarbeiten lhre Verkehrsdaten auch, soweit diese zur Erstel-
lung Ihrer Telefonrechnung erforderlich sind. Dies gilt insbeson-
dere fir die Ermittlung verbindungs- oder nutzungsabhangiger
Entgelte (z.B. Dauer eines Telefongesprachs, genutztes Datenvo-
lumen). Zudem erstellen wir unter Verwendung von Verkehrsda-
ten eine aufgeschlusselte Rechnung (Einzelverbindungsnach-
weis), wenn Sie dies beantragt haben.

5.56.2. Rechtsgrundlagen

Rechtsgrundlage fir die Verarbeitung von Verkehrsdaten zu den
genannten Zwecken im erforderlichen Umfang ist Art. 6 Abs. 1
lit. b und ¢ DSGVO, denn die Verarbeitung dieser Daten ist fir die
Erfillung Ihres Vertrages mit Lebara erforderlich und wir sind
hierzu auch rechtlich verpflichtet, insbesondere durch §§ 65, 67
TKG sowie §§ 10, 11 TTDSG.

5.5.3. Dauer und Léschung

Die Daten werden gespeichert und verarbeitet, soweit und so-
lange dies zur Entgeltermittlung, zur Abrechnung und fir Einzel-
verbindungsnachweise erforderlich ist. Sobald dies nicht mehr der
Fall ist, werden sie unverzuglich anonymisiert oder geléscht. In
der Regel werden, die der Rechnung zugrundeliegenden Ver-
kehrsdaten spatestens sechs Monate nach Rechnungsversand
nicht mehr benétigt und geléscht oder anonymisiert. Eine langere
Speicherung kann erforderlich sein, wenn Sie gegen Ihre Rech-
nung Einwendungen erhoben haben, wenn Speicherpflichten be-
stehen oder wenn die Verkehrsdaten noch fiir andere Zwecke be-
ndétigt und hierzu gespeichert werden durfen (siehe Ziff. 5.6 und
5.7).

Verarbeitung von Verkehrsdaten zur Verhinderung oder Beseiti-
gung von Stérungen oder Missbrauch

5.6.1. Zweck und Umfang

Wir sind rechtlich verpflichtet, MaBnahmen zum Schutz unserer
technischen Systeme sowie der Endgerate von Nutzern zu tref-
fen. Sofern es erforderlich ist, verarbeiten wir lhre Verkehrsdaten,
um Stoérungen oder Fehler an Telekommunikationsanlagen zu er-
kennen, einzugrenzen oder zu beseitigen. Lebara fihrt zudem
MaRnahmen zur Aufdeckung und Unterbindung rechtswidriger In-
anspruchnahme des Telekommunikationsnetzes oder der Tele-
kommunikationsdienste durch. Hierbei werden ebenfalls Ver-
kehrsdaten verarbeitet.

5.6.2. Rechtsgrundlagen

Rechtsgrundlage fiir die Verarbeitung von Verkehrsdaten zur Ver-
hinderung oder Beseitigung von Stérungen sowie zur Miss-
brauchsbekampfung ist Art. 6 Abs. 1 lit. c DSGVO i.V.m. § 12
TTDSG.

5.6.3. Dauer und Léschung

Verkehrsdaten, die zur Verhinderung oder Beseitigung von Sto6-
rungen sowie zur Missbrauchsbekdmpfung gespeichert werden,
werden im Regelfall nach spatestens sieben Tagen geldscht oder
anonymisiert. Sofern Verkehrsdaten zur Eingrenzung oder Besei-
tigung einer vermuteten Stérung erforderlich sind oder Hinweise
fur eine missbrauchliche Nutzung vorliegen, kann auch eine lan-
gere Speicherung erfolgen. Dies gilt auch, wenn Speicherpflichten
bestehen oder wenn die Verkehrsdaten noch fur andere Zwecke
bendtigt und hierzu gespeichert werden durfen (siehe Ziff. 5.5 und
5.7).

Verarbeitung von Verkehrsdaten fir die Ausgestaltung von Tari-
fen und fir kundenspezifische Angebote anhand von Nutzungs-
profilen

5.7.1.

Lebara nutzt Verkehrsdaten und erstellt Nutzungsprofile, um Te-
lekommunikationsdienste bedarfsgerecht gestalten und im Rah-
men der Vermarktung unserer Dienste kundenspezifische Ange-
bote anbieten zu kdnnen. Dies umfasst insbesondere die Entwick-
lung von neuen Tarifen, die dem Nutzungsverhalten unserer Kun-
den entsprechen, sowie die Netzplanung unter Beriicksichtigung
der bendtigten Kapazitaten. Soweit moglich verarbeiten wir Daten
hierzu nur in anonymisierter, pseudonymisierter oder aggregierter
Form. Wir erstellen jedoch auch individuelle Nutzungsprofile an-
hand von Verkehrsdaten wie etwa Gesprachsvolumina, Anrufdes-
tinationen, Zielrufnummern oder genutzte Datenmengen, um zu
entscheiden, ob Ihnen ein Angebot zur Tarifoptimierung oder zur
Buchung eines Pakets unterbreitet werden soll.

5.7.2. Rechtsgrundlagen

Zweck und Umfang
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5.8.

5.9.

Rechtsgrundlage fiir die Verarbeitung von Verkehrsdaten fir die
Ausgestaltung von Tarifen und fur kundenspezifische Angebote
anhand von Nutzungsprofilen ist Ihre Einwilligung nach Art. 6
Abs. 1lit. a DSGVO i.V.m. § 9 Abs. 2 TTDSG.

5.7.3. Dauer und Léschung

Wir verarbeiten lhre Verkehrsdaten zu den genannten Zwecken
solange sie hierfur erforderlich sind, maximal jedoch bis zu einem
Widerruf ihrer Einwilligung. Sie kénnen lhre Einwilligung jederzeit
mit Wirkung fir die Zukunft widerrufen (siehe Ziff. 10). lhre Ver-
kehrsdaten werden dann unverziiglich geléscht oder anonymi-
siert, aufler wenn Speicherpflichten bestehen oder wenn die Ver-
kehrsdaten noch fir andere Zwecke benétigt und hierzu gespei-
chert werden durfen (siehe Ziff. 5.4, 5.5 und 5.6).

Verarbeitung von Bestandsdaten fir Direktwerbung, Produktinfor-
mationen und Newsletter von Lebara sowie fur Kundenprofile

5.8.1. Zweck und Umfang

Wir bieten Ihnen an, Direktwerbung, Produktinformationen, Um-
fragen und Newsletter von Lebara per E-Mail, SMS, Messenger-
Diensten oder Telefonanruf zu erhalten. Hierfur verwenden wir
lhre E-Mail-Adresse und/oder lhre Telefonnummer.

Sofern wir lhre E-Mail-Adresse oder lhre Telefonnummer im Zu-
sammenhang mit dem Abschluss eines Vertrages mit Lebara er-
halten haben, verwenden wir diese Daten zum Zweck der Direkt-
werbung per E-Mail und/oder SMS fir ahnliche Waren oder
Dienstleistungen der Lebara wie die von Ihnen bereits genutzten
Waren oder Dienstleistungen der Lebara. Dies gilt nur, sofern und
solange Sie dem nicht widersprochen haben. Sie kénnen dieser
Verarbeitung Ihrer Daten jederzeit mit Wirkung fir die Zukunft wi-
dersprechen (siehe Ziff. 10).

Im Ubrigen verarbeiten wir lhre E-Mail-Adresse und lhre Telefon-
nummer fur Direktwerbung, Produktinformationen und Newsletter
von Lebara per E-Mail, SMS oder Telefonanruf von Lebara nur,
sofern Sie hierzu ihre Einwilligung erteilt haben.

Lebara verwendet lhre Bestandsdaten auch, um zu Werbezwe-
cken Kundenprofile zu erstellen. Solche Kundenprofile kdnnen
z.B. Adressangaben wie die Postleitzahl, Ihr Alter, die Vertrags-
dauer oder Angaben zu gebuchten Paketen enthalten. Diese Kun-
denprofile kdnnen mit Nutzungsprofilen gemaR Ziff. 5.7 zusam-
mengefihrt werden. Wir verwenden sie, um Ihnen im Rahmen der
Direktwerbung Dienste und Tarife anbieten zu kénnen, die zu
lhnen passen. Diese Verarbeitung erfolgt nur, wenn Sie uns
hierzu lhre Einwilligung erteilt haben.

5.8.2. Rechtsgrundlage

Rechtsgrundlage fur die Verarbeitung ihrer Bestandsdaten fir die
Direktwerbung fur ahnliche Waren oder Dienstleistungen per E-
Mail und/oder SMS ist Art. 6 Abs. 1 lit. f DSGVO i.V.m. § 7 Abs. 3
UWG, denn die Verarbeitung ist zur Wahrung des berechtigten
Interesses der Lebara an der Mdéglichkeit der Bewerbung unserer
Waren und Dienstleistungen erforderlich.

Im Ubrigen ist die Rechtsgrundlage fiir die Verarbeitung ihrer Be-
standsdaten fur Direktwerbung, Produktinformationen und
Newsletter von Lebara sowie fir Kundenprofile ihre Einwilligung
nach Art. 6 Abs. 1 lit. a DSGVO.

5.8.3. Dauer und Léschung

Wir verarbeiten lhre Bestandsdaten fir Direktwerbung, Produktin-
formationen und Newsletter von Lebara sowie fiir Kundenprofile
so lange, bis Sie der Verwendung zur Werbezwecken widerspre-
chen bzw. Ihre Einwilligung widerrufen. Ein solcher Widerspruch
bzw. Widerruf lhrer Einwilligung ist jederzeit mit Wirkung fir die
Zukunft moglich (siehe Ziff. 10).

Verarbeitung von Bestandsdaten fiir Direktwerbung von Koopera-
tionspartnern

5.9.1. Zweck und Umfang

Lebara hat Kooperationen mit verschiedenen vertrauenswurdigen
Drittanbietern. Sofern Sie hierzu Ihre Einwilligung erteilen, werden
wir lhre Bestandsdaten (wie Name, Anschrift, E-Mail-Adresse und
Telefonnummer) an diese Kooperationspartner Gbermitteln, damit
diese lhnen Direktwerbung fiir Waren oder Dienstleistungen der
Kooperationspartner zusenden oder Sie zu Werbezwecken anru-
fen.

5.9.2. Rechtsgrundlagen

Rechtsgrundlage fiir die Verarbeitung von Bestandsdaten fiir Di-
rektwerbung von Kooperationspartnern ist lhre Einwilligung nach
Art. 6 Abs. 1 lit. a DSGVO.

5.9.3. Dauer und L6schung

Wir dirfen Ihre Daten so lange an Kooperationspartner tibermit-
teln und diese lhnen Direktwerbung zukommen lassen, bis Sie

5.10.

5.11.

6.1.

lhre Einwilligung widerrufen. Sie kénnen lhre Einwilligung jeder-
zeit mit Wirkung fur die Zukunft widerrufen (siehe Ziff. 11).

Verarbeitung von Bestandsdaten zur Durchfiihrung von Bonitats-
prifungen

5.10.1. Zweck und Umfang

Wir fihren vor Vertragsabschluss eine Bonitatsprifung durch, so-
fern wir Leistungen erbringen sollen, die erst spater vergutet wer-
den. Dies ist insbesondere der Fall bei Laufzeitvertragen. Zweck
der Bonitatsprifung ist der wirksame Schutz vor Zahlungsausfal-
len.

Wir Ubermitteln hierzu bestimmte Daten Uber Sie (Name, Ad-
resse, Geburtsdatum, E-Mail-Adresse, Vertragsart, IBAN) an die
informa Solutions GmbH (,INS"), Rheinstr. 99, 76532 Baden-Ba-
den, Teil der experian-Gruppe, welche sie an die infoscore Con-
sumer Data GmbH (,,|CS*) tbermittelt. INS und ICS berechnen auf
Basis mathematisch-statistischer Verfahren unter Verwendung
verschiedener Daten einschlieRlich Anschriftendaten die Wahr-
scheinlichkeit, mit der ein Kunde seinen Zahlungsverpflichtungen
vertragsgemal nachkommen wird und teilen uns diese Informa-
tion mit.

Detaillierte Informationen zur INS und zur ICS i.S.d. Art. 14
DSGVO, d.h. Informationen zum Geschéftszweck, zu Zwecken
der Datenspeicherung, zu den Datenempféangern, zum Selbstaus-
kunftsrecht, zum Anspruch auf Léschung oder Berichtigung etc.
finden Sie unter folgenden Links: https://www.experian.de/selbst-
auskunft/selbstauskunft-faqs und https://www.experian.de/con-
tent/dam/noindex/emea/germany/informationsblatt-art-14.pdf.

Im Rahmen des Bestellprozesses oder wenn Sie uns anderweitig
ihre Bankverbindung mitteilen, behalten wir uns vor, zur Vermei-
dung von Zahlungsausfallen Ihre Bankverbindungsdaten (nur
IBAN und BIC bzw. Kontonummer und Bankleitzahl, keine Anga-
ben zu lhrer Person) mit dem Return-debit Prevention-Pool
(,RPP*) der INS abzugleichen. Der RPP hat die Funktion einer
Sperrdatei, weshalb wir eine Lastschriftzahlung nicht akzeptieren,
wenn dort eine Sperre zu lhrer Bankverbindung vorliegt.

Daruber hinaus werden wir im Falle der Nichteinldsung einer Last-
schrift, soweit zulassig, Ihre Bankverbindung (nur IBAN und BIC,
keine Angaben zu lhrer Person) in den RPP der INS eintragen
lassen. Diese Sperrung wird anderen Unternehmen, die an dem
Auskunftsverfahren beteiligt sind, auf Anfrage Ubermittelt. Nach
Bezahlung der Riicklastschrift werden wir die Erledigung in den
RPP melden, was zur Aufhebung der Sperrung fiihrt.

5.10.2. Rechtsgrundlagen

Rechtsgrundlage fir die Verarbeitung im Rahmen der Bonitats-
prifung ist Art. 6 Abs. 1 lit. b DSGVO. Die Datenverarbeitung bei
Nichteinlésung der Lastschrift (Meldung in den RPP) stiitzen wir
auf unser berechtigtes Interesse zur Teilnahme an einem Aus-
kunftsverfahren zur Belastbarkeit erteilter Lastschriften nach
Art. 6 Abs. 1 lit. f DSGVO.

5.10.3. Dauer und Léschung

Das Ergebnis der Bonitatspriifung speichern wir fir einen Zeit-
raum von maximal 12 Monate. AnschlieBend erfolgt eine L6-
schung der Daten. Sie haben ein Anfechtungsrecht gegen eine im
Rahmen der Bonitatsprifung getroffene Entscheidung (vgl.
Ziff. 9).

Anonymisierung fur statistische Analysen
5.11.1. Zweck und Umfang

Lebara anonymisiert (iber Sie erhobene personenbezogene Da-
ten, um diese anschlieBend fir statistische Analysen verwenden
zu koénnen. Durch statistische Analysen kdnnen wir beispiels-
weise Informationen zu unseren Kunden (Alter, Geschlecht) oder
zur Nutzung unserer Produkte (Dauer, Haufigkeit etc.) erlangen
die etwa der Produktverbesserung, der Marktforschung oder wis-
senschaftlichen Zwecken dienen. Anonymisierte Daten erlauben
keinerlei Riickschllsse auf Sie oder lhre personlichen Informatio-
nen.

5.11.2. Rechtsgrundlagen

Rechtsgrundlagen fir die Anonymisierung lhrer Daten fir stati-
sche Analysen ist unser berechtigtes Interesse, diese als empiri-
sche Grundlage unserer zukiinftigen Entscheidungen verwenden
zu kénnen, Art. 6 Abs. 1 lit. f DSGVO.

Weitergabe personenbezogener Daten an Dritte einschlieB-
lich Auftragsverarbeitern

Wir geben Ihre personenbezogenen Daten nicht an Dritte weiter,
es sei denn, Sie haben in die Datenweitergabe eingewilligt oder
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6.2.

6.3.

6.4.

6.5.

wir sind aufgrund gesetzlicher Bestimmungen und/oder behérdli-
cher oder gerichtlicher Anordnungen zu einer Datenweitergabe
berechtigt oder verpflichtet.

Zur Abwicklung unseres Geschaftsverkehrs setzen wir externe in-
und auslandische Dienstleister als Auftragsverarbeiter ein. Diese
werden sorgfaltig ausgewahlt, werden nur nach unserer Weisung
tatig und werden i.S.v. Art. 28 DSGVO vertraglich dazu verpflich-
tet, die datenschutzrechtlichen Bestimmungen einzuhalten. Wir
geben personenbezogene Daten zudem an Kooperationspartner
oder sonstige Dritte weiter, die in eigener Verantwortung Leistun-
gen erbringen.

Wir geben |hre Daten bei Bedarf an die nachfolgend genannten
Kategorien von Empfangern weiter:

—  Dienstleister im Rahmen des Kundendienstes zur Durchfiih-
rung von Dienstleistungen gegenuber dem Kunden, insbe-
sondere Kundenbetreuung und Call-Center

—  Vertriebspartner fiir den Vertrieb von Lebara-Dienstleistun-
gen, Vertragsabschlisse oder-anderungen, Vor-Ort-ldenti-
tatsprufung und Kundenbetreuung

—  Anbieter von Identitatsprufungen zur Identitatsprifung vor
der Freischaltung der SIM-Karte bei Prepaid-Telekommuni-
kationsdiensten (insbesondere zur Video-ldentifizierung)

—  Kreditkartenunternehmen, Banken und Zahlungsdienstean-
bieter: Abwicklung von Zahlungen insbesondere fur Gutha-
benkaufe oder bei regelmaRigen Lastschrifteinziigen

—  Wirtschaftsauskunfteien zur Durchfiihrung von Bonitatspri-
fungen zur Vermeidung von Zahlungsausfallen

—  Anbieter von Logistik- und Druckdiensten, z.B. fir die Erstel-
lung und den Versand von Briefen, SIM-Karten etc.

— Inkassounternehmen zur Durchfilhrung von auRergerichtli-
chen und gerichtlichen Mahnverfahren

—  Anbieter von IT- und Netzwerkdiensten, z.B. bei der St6-
rungsbehebung, zum Betrieb von Apps und Webseiten

—  Weitere Dienstleister wie Wirtschaftsprifern, Steuerberatern
und Rechtsanwalten

—  Anbieter von Telekommunikationsdiensten und Mehrwert-
diensten zur Erbringung dieser Dienste (z.B. Roaming im
Ausland)

—  Anbieter von Teilnehmerverzeichnissen und Auskunfts-
diensten

—  Kooperationspartner zur Bewerbung ihrer Waren und
Dienstleitungen

Wir geben ihre personenbezogenen Daten zudem an die nachfol-
genden Unternehmen der Lebara-Gruppe weiter:

—  Lebara Germany Limited (Zollhof 17, 40221 Dusseldorf).
Lebara Germany Limited ist ein mit Lebara verbundenes Un-
ternehmen und erbringt in Deutschland fiir Lebara verschie-
dene Dienstleistungen, insbesondere im Rahmen von Ver-
trieb, Marketing, Kundendienst und Betriebsunterstitzung.
Zwischen der Lebara Germany Limited und Lebara besteht
eine Auftragsvereinbarung nach Art. 28 DSGVO.

—  Lebara Limited (5th Floor, Broadway House, 5 Appold Street,
London EC2A 2DA, GroRbritannien). Lebara Limited ist ein
mit Lebara verbundenes Unternehmen und erbringt fir
Lebara verschiedene Dienstleistungen, insbesondere im
Rahmen des Netzbetriebs. Zwischen der Lebara Limited und
Lebara besteht eine Auftragsvereinbarung nach Art. 28
DSGVO.

—  Lebara Media Services PvT (No 9/5, 2nd Floor, 1st Main
Road, 8th Street, Tiruvallur, Nagar, Kodungaiyur, Tamil
Nadu, Indien). Lebara Media Services PvT ist ein mit Lebara
verbundenes Unternehmen und erbringt fir Lebara verschie-
dene Dienstleistungen, insbesondere im Rahmen von Kun-
dendienst und Netzbetrieb. Zwischen der Lebara Media Ser-
vices PvT und Lebara besteht eine Auftragsvereinbarung
nach Art. 28 DSGVO.

Zur Erbringung der vertraglichen Telekommunikationsdienste zei-
gen wir lhre Rufnummer anderen von lhnen kontaktierten Teilneh-
mern an (z.B. bei einem Anruf, einer SMS), soweit dies zulassig
und technisch mdéglich. Sie kénnen verlangen, dass die Identifi-
zierung lhres Mobilfunkanschlusses zur Inanspruchnahme und
Abrechnung einer neben der Verbindung erbrachten Leistung
netzseitig gesperrt wird.

In bestimmten Fallen sind wir gesetzlich verpflichtet, bestimmte
Daten an die anfragende staatliche Stelle zu Ubermitteln. Dies ist
insbesondere im Falle von behérdlichen Auskunfts- oder Uberwa-
chungsmaRnahmen der Fall.

7.2.

7.3.

9.1.

9.2.

Ubermittlung personenbezogener Daten an ein Drittland

Lebara und Lebara Limited fiihren Datenverarbeitungen teilweise
in GroRbritannien durch. Die Europaische Kommission hat mit Be-
schluss vom 28. Juni 2021 festgestellt, dass GroRbritannien einen
angemessenen Schutz personenbezogener Daten bietet (Ange-
messenheitsbeschluss). Datenibermittiungen von der Européi-
schen Union nach Grof3britannien dirfen somit nach Art. 45
DSGVO vorgenommen werden, ohne dass es weiterer Garantien
bedarf.

Soweit Lebara personenbezogene Daten unmittelbar von ihnen
erhebt und verarbeitet, stellt dies keine Drittlandibermittiung im
Sinne des 5. Kapitels der DSGVO dar. Soweit hingegen aus
Deutschland eine Datentibermittlung ihrer personenbezogenen
Daten durch Auftragsverarbeiter, Kooperationspartner oder sons-
tigen Dritte an Lebara oder an Lebara Limited erfolgt, ist hierin
eine DrittlandlUbermittlung zu sehen, die aufgrund des Angemes-
senheitsbeschlusses vorgenommen werden darf.

Daruber hinausgehende Drittlandiibermittlungen finden nur statt,
soweit Sie ausdriicklich eingewilligt haben oder es zur Erbringung
der vertraglichen Leistungen lhnen gegenuber erforderlich ist
oder es gesetzlich vorgesehen ist (Art. 49 DSGVO). Die Daten-
verarbeitung in Drittstaaten erfolgt im gesetzlich vorgesehen Rah-
men aufgrund von Regelungen, die ein sicheres Datenschutzni-
veau gewabhrleisten. Das heifl3t konkret: Entweder wir nehmen so-
genannte Standard-Vertragsklauseln in den Vertrag mit unserem
Kooperationspartner auf oder die Europdische Kommission hat
ausdricklich festgestellt, dass das Datenschutz-Niveau im Land
unseres Kooperationspartners angemessen ist.

Rechte der betroffenen Person

Werden lhre personenbezogenen Daten verarbeitet, sind Sie Be-
troffener i.S.d. DSGVO und es stehen lhnen die nachfolgenden
Rechte gegeniiber uns als Verantwortlichem zu. Sie haben das
Recht:

8.1.1. gemal Art. 15 DSGVO Auskunft Gber lhre von uns verar-
beiteten Daten zu verlangen;

8.1.2. gemal Art. 16 DSGVO unverziglich die Berichtigung un-
richtiger oder die Vervollstdndigung lhrer bei uns gespei-
cherten Daten zu verlangen;

8.1.3. gemaR Art. 17 DSGVO die Léschung Ihrer bei uns gespei-
cherten Daten zu verlangen, soweit nicht die Verarbeitung
zur Auslibung des Rechts auf freie Meinungsaufierung
und Information, zur Erfiillung einer rechtlichen Verpflich-
tung, aus Grinden des Offentlichen Interesses oder zur
Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist;

8.1.4. gemal Art. 18 DSGVO die Einschrankung der Verarbei-
tung lhrer Daten zu verlangen, soweit die Richtigkeit der
Daten von lhnen bestritten wird oder die Verarbeitung un-
rechtmagig ist;

8.1.5. gemal Art. 20 DSGVO lhre Daten, die Sie uns bereitge-
stellt haben, in einem strukturierten, gangigen und maschi-
nenlesbaren Format zu erhalten oder die Ubermittiung an
einen anderen Verantwortlichen zu verlangen (,Daten-
Ubertragbarkeit*);

8.1.6. gemal Art. 7 Abs. 3 DSGVO lhre erteilte Einwilligung je-
derzeit uns gegenulber zu widerrufen, falls Sie eine solche
erteilt haben. Dies hat zur Folge, dass wir die Datenverar-
beitung, die auf dieser Einwilligung beruhte, fiir die Zukunft
nicht mehr fortfihren dirfen; und

8.1.7. gemal Art. 77 DSGVO sich bei einer Aufsichtsbehorde
Uber die Verarbeitung lhrer personenbezogenen Daten in
unserem Unternehmen zu beschweren.

Automatisierte Entscheidungsfindung (einschlieflich Profi-
ling)

Sie haben das Recht, nicht einer ausschlief3lich auf einer automa-
tisierten Verarbeitung — einschlieRlich Profiling — beruhenden Ent-
scheidung unterworfen zu werden, die lhnen gegeniiber rechtli-
che Wirkung entfaltet oder Sie in ahnlicher Weise erheblich be-
eintrachtigt. Dies gilt nicht, wenn die Entscheidung fur den Ab-
schluss oder die Erflllung eines Vertrags zwischen lhnen und
Lebara erforderlich ist.

Wir nehmen in eine automatisierte Entscheidungsfindung und ein
Profiling zum Zwecke der Bonitatsprifung (siehe auch Ziff. 5.10)
sowie der Betrugspravention und der Missbrauchsbekampfung
(siehe auch Ziff. 5.6) vor. Die hierbei involvierte Logik prift unter
Zugrundelegung eines wissenschaftlich anerkannten mathema-
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9.3.

10.

10.1.

10.2.

10.3.

1.

11.1.

12.

12.1.

tisch-statistischen Verfahrens, ob Anhaltspunkte fiir fehlende Bo-
nitat, einen Betrugsversuch oder einen Missbrauch der Dienste
vorliegen. Falls dies der Fall ist, werden der Abschluss eines Ver-
trages Uber Telekommunikationsdienste, die Buchung von einzel-
nen Diensten oder Paketen oder einzelne Zahlungsweisen wie
z.B. das Lastschriftverfahren abgelehnt. Diese Entscheidung ist
fur den Abschluss oder die Erflillung des Vertrages zwischen
Ihnen und Lebara erforderlich.

Wir treffen angemessene Malinahmen, um die Rechte und Frei-
heiten sowie Ihre berechtigten Interessen zu wahren, wozu min-
destens das Recht auf Erwirkung des Eingreifens einer Person
seitens Lebara, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

Widerspruchsrecht nach Art. 21 DSGVO

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung der Sie be-
treffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1lit. f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch
fur ein auf diese Bestimmung gestiitztes Profiling (z.B. Bildung
von Kundenprofilen). Wir verarbeiten lhre personenbezogenen
Daten im Falle eines Widerspruchs nicht mehr fiir die betroffenen
Zwecke, es sei denn, es bestehen fir uns zwingende schutzwiir-
dige Grunde fur die Verarbeitung, die lhre Interessen, Rechte und
Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltend-
machung, Auslibung oder Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verar-
beitet, um Direktwerbung zu betreiben, haben Sie das Recht, je-
derzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung ein-
zulegen; dies gilt auch fir das Profiling, soweit es mit solcher Di-
rektwerbung in Verbindung steht. Widersprechen Sie der Verar-
beitung fiir Zwecke der Direktwerbung, so werden die Sie betref-
fenden personenbezogenen Daten nicht mehr fiir diese Zwecke
verarbeitet.

Das Widerspruchsrecht kann formlos ausgelbt werden, etwa per
Post an Lebara Mobile Germany Ltd., c/o Lebara Germany Ltd.,
Zollhof 17, 40221 Dusseldorf, per Telefon unter 0211 / 31051
0199 oder durch Befolgung des Hinweises am Ende einer Werbe-
E-Mail. Der Direktwerbung per SMS kénnen Sie zudem durch eine
SMS von der Lebara SIM-Karte mit dem Keyword STOPSMS an
die kostenlose Kurzwahl 55255 widersprechen, ohne dass hierfur
andere als die Ubermittlungskosten nach den Basistarifen entste-
hen.

Widerrufsrecht nach Art. 7 Abs. 3 DSGVO

Fall Sie uns eine Einwilligung zur Datenverarbeitung nach von
Art. 6 Abs. 1 lit. a DSGVO erteilt haben, haben Sie das Recht,
diese Einwilligung jederzeit ganz oder teilweise zu widerrufen. Wi-
derrufen Sie eine Einwilligung, werden wir die Datenverarbeitung,
die auf dieser Einwilligung beruhte, fir die Zukunft nicht mehr fort-
fihren dirfen.

Der Widerruf kann formlos erfolgen, etwa per Post an Lebara Mo-
bile Germany Ltd., c/o Lebara Germany Ltd., Zollhof 17, 40221
Disseldorf, oder per Telefon unter 0211 /31051 0199. Sofern Sie
bei MyLebara registriert sind, kénnen Sie lhre Einwilligung auch
Uber die MyLebara-App und tuber das MyLebara-Kundenkonto wi-
derrufen. Sofern Sie eine Einwilligung zum Erhalt von Direktwer-
bung per SMS erteilt haben, kénnen Sie diese widerrufen, indem
Sie eine SMS von der Lebara SIM-Karte mit dem Keyword
STOPSMS an die kostenlose Kurzwahl 55255 senden, ohne dass
hierfiir andere als die Ubermittlungskosten nach den Basistarifen
entstehen. Sofern Sie eine Einwilligung zum Erhalt von Direktwer-
bung per E-Mail erteilt haben, kénnen Sie diese widerrufen, indem
Sie die Hinweise am Ende einer Werbe-E-Mail befolgen.

Anderung dieser Datenschutzhinweise

Diese Datenschutzerklarung ist aktuell giiltig und hat den Stand
1. Juni 2023. Von Zeit zu Zeit kann es notwendig werden, diese
Datenschutzerklarung zu andern. Wir werden Sie (iber etwaige
Anderungen angemessen informieren und die geénderte Daten-
schutzerklarung auf der Webseite von Lebara unter
www.lebara.de bereitstellen.

Stand: 7. Oktober 2025
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